Extended Security
Standaard wordt je in NoClaims ingelogd met de gebruikersrol ‘Gebruiker’.

Om gebruik te maken van de hoogst beschikbare gebruikersrol die voor jouw account beschikbaar is
gesteld, verhoog dan (achteraf) je gebruikersrol in het menu...

Dhr. Ronald van Wingerden (Gebruiker) »

Mijn instellingen
Uitloggen
Wijzig bedrijf

Verhoog gebruikersrol

... of kies de hoogst beschikbare gebruikersrol (vooraf) tijdens inloggen.

Inloggen

Gebruikersnaam

Wachtwoord

Log in met hoogste gebruikersrol L4 ’

© |k ben mijn wachtwoord vergeten & Inloggen

Om gebruik te kunnen maken een hogere gebruikersrol, wordt er daarom een tweede/extra
authenticatie van je verlangt (2FA). Die tweede authenticatie betreft een zescijferige code die een
beperkte tijd geldig is (30/60 seconden).

De makkelijkste manier om de zescijferige codes te genereren, is het gebruik van een authenticatie
app op je smartphone, zoals Google Authenticator, beschikbaar in de Play Store van Google Android
en App Store voor Apple iOS.

De eerste keer dat je in NoClaims gebruik wilt maken van je hogere gebruikersrol, moet je NoClaims
eenmalig koppelen aan Google Authenticator op je smartphone.


https://en.wikipedia.org/wiki/Multi-factor_authentication

Sleutel uitwisselen

Scan onderstaande QR code met Google Authenticator. Voer daarna ter bevestiging de
huidige code in.

Google Authenticator code

Open daarom Google Authenticator op je smartphone, en klik op het plus-teken om NoClaims toe te
voegen.

Authenticator

En kies daarna ‘Scan barcode’.
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2 Manual entry

Scan vervolgens met je de camera van je smartphone de QR-code in NoClaims.

Hierdoor genereert Google Authenticator een eenmalige code die je ter bevestiging invoert in
NoClaims.

En klaar! De koppeling tussen Google Authenticator en NoClaims is gemaakt.

Authenticator
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Voortaan kun je de zescijferige codes die gegenereerd worden door Google Authenticator gebruiken
om (binnen een beperkte tijd) met een hogere gebruikersrol in te loggen in NoClaims.



